
Phishing-Emails 
	
Die	Welle	an	Betrugsversuchen	über	E-Mail	erreicht	eine	neue	Qualität.	
Aktuell	sind	Phishing	E-Mails	unterwegs	(Phishing	=	Password	Fishing),	
die	nicht	mehr	wirklich	als	Betrug	erkannt	werden	können.	
	
Im	Anhang	ist	ein	Bildschirmfoto	einer	solchen	E-Mail	beigefügt,	damit	Sie	sich	so	etwas	einmal	
anschauen	können.	
	
Wie	kann	ich	solche	E-Mails	erkennen?	
	
Die	neuesten	E-Mails	sind	so	gut	gefälscht,	dass	Sie	kaum	eine	Möglichkeit	haben,	
die	Fälschung	zu	erkennen.	
	
Man	kann	für	verschiedene	Webdienste	unterschiedliche	E-Mail-Adressen	verwenden.	
Eine	Phishing	E-Mail,	die	an	eine	andere	E-Mail-Adresse	geht,	kann	daher	
leicht	als	Fälschung	erkannt	werden.	
	
Es	gibt	aber	auch	ein	paar	Anzeichen	im	Inhalt,	die	zumindest	misstrauisch	machen	
sollten:	

•       Unpersönliche	Anreden	deuten	darauf	hin,	dass	der	Absender	der	E-Mail	
Ihren	vollständigen	Namen	und	Ihre	Postadresse	nicht	kennt.	

•        Drohungen	(„Ihr	Konto	ist	gesperrt.“)	sollen	Sie	zu	schnellem,	
unbedachtem	Handeln	drängen.	

•       Wenn	Sie	sich	den	Klartext	der	Nachricht	anschauen	oder	mit	dem	Mauszeiger	
auf	den	Links	stehenbleiben	und	sich	die	Webadressen	anschauen,	tauchen	
unbekannte	oder	ungewöhnliche	Webadressen	auf.	
Beispiele	sind	http://bit.ly/...	,	http://wwwpaypal.de/...	oder		
http://ebay-deutschland.de/...	

	
Wie	soll	ich	mich	bei	solchen	E-Mails	verhalten?	
	
Gewöhnen	Sie	sich	bitte	an,	niemals	auf	einen	Link	in	einer	E-Mail	zu	klicken.	
	
Wenn	Sie	auf	eine	Webseite	zugreifen,	sei	es	die	Homepage	einer	Bank	für	
Ihre	Bank-Geschäfte,	sei	es	der	Webshop	eines	Händlers,	geben	Sie	dazu	
die	Web-Adresse	selbst	von	Hand	in	die	Adresszeile	Ihres	Browsers	ein	
oder	verwenden	die	vorher	gespeicherten	Favoriten/Lesezeichen	aus	Ihrem	Browser.	
	
Links	in	E-Mails	können	auf	ganz	andere	Webadressen	verweisen,	als	Ihnen	
angezeigt	wird.	Sie	laufen	dabei	Gefahr,	auf	gefälschte	Webseiten	zu	gelangen,	
die	optisch	genauso	aussehen,	wie	die	Original-Webseite.	
Wenn	Sie	hier	Ihre	Zugangsdaten	eingeben,	werden	diese	direkt	auf	dem	
Server	der	Betrüger	gespeichert	und	werden	von	diesen	für	verschiedene	
kriminelle	Aktionen	benutzt.	
	



	


