Phishing-Emails

Die Welle an Betrugsversuchen tiber E-Mail erreicht eine neue Qualitat.
Aktuell sind Phishing E-Mails unterwegs (Phishing = Password Fishing),
die nicht mehr wirklich als Betrug erkannt werden kénnen.

Im Anhang ist ein Bildschirmfoto einer solchen E-Mail beigefiigt, damit Sie sich so etwas einmal
anschauen kénnen.

Wie kann ich solche E-Mails erkennen?

Die neuesten E-Mails sind so gut gefalscht, dass Sie kaum eine Moglichkeit haben,
die Falschung zu erkennen.

Man kann fiir verschiedene Webdienste unterschiedliche E-Mail-Adressen verwenden.
Eine Phishing E-Mail, die an eine andere E-Mail-Adresse geht, kann daher
leicht als Falschung erkannt werden.

Es gibt aber auch ein paar Anzeichen im Inhalt, die zumindest misstrauisch machen
sollten:

e Unpersonliche Anreden deuten darauf hin, dass der Absender der E-Mail
Ihren vollstandigen Namen und Ihre Postadresse nicht kennt.

e Drohungen (,lhr Konto ist gesperrt.”) sollen Sie zu schnellem,
unbedachtem Handeln drangen.

e Wenn Sie sich den Klartext der Nachricht anschauen oder mit dem Mauszeiger
auf den Links stehenbleiben und sich die Webadressen anschauen, tauchen
unbekannte oder ungewdhnliche Webadressen auf.

Beispiele sind http://bit.ly/... , http://wwwpaypal.de/... oder
http://ebay-deutschland.de/...

Wie soll ich mich bei solchen E-Mails verhalten?
Gewdhnen Sie sich bitte an, niemals auf einen Link in einer E-Mail zu klicken.

Wenn Sie auf eine Webseite zugreifen, sei es die Homepage einer Bank fir

Ihre Bank-Geschafte, sei es der Webshop eines Handlers, geben Sie dazu

die Web-Adresse selbst von Hand in die Adresszeile Ihres Browsers ein

oder verwenden die vorher gespeicherten Favoriten/Lesezeichen aus lhrem Browser.

Links in E-Mails konnen auf ganz andere Webadressen verweisen, als Ihnen
angezeigt wird. Sie laufen dabei Gefahr, auf gefdlschte Webseiten zu gelangen,
die optisch genauso aussehen, wie die Original-Webseite.

Wenn Sie hier Ihre Zugangsdaten eingeben, werden diese direkt auf dem
Server der Betrliger gespeichert und werden von diesen fir verschiedene
kriminelle Aktionen benutzt.



Mi 19.08.2015 02:21

PayPal Deutschland <mailings@tccnet.de>

Erinnerung: Um weiteren Betrug zu verhindern, wurde Ihr PayPal-Konto bis auf weiteres eingeschrankt!

19.08.2015 02:21:11 MEZ
' Paypa’ Transaktionscode: VUDKCSFAILSK23CU

Guten Tag!

Eine nicht autorisierte Zahlung lUber 79,40 EUR an yd. yourdelivery GmbH
(noreply@lieferando.de) ist uns aufgefallen!

Eine Prufung der unten stehenden Transaktion hat ergeben, dass sie méglicherweise nicht durch Sie
autorisiert wurde. Daher wurde diese Transaktion zurtickgerufen.

Alle Details zu dieser Zahlung finden Sie in Ihrer PayPal-Kontoubersicht.

Es kann einige Minuten dauern, bis die Transaktion in lnrem Konto angezeigt wird.

Handler Mitteilung an Handler
yd. yourdelivery GmbH Sie haben keine Mitteilung eingegeben.
noreply@lieferando.de

+49 - (0)30-609 88 547

& Kauferschutz verlangert
180 Tage rundum geschutzt. SHE SHENIEE

Beschreibung Stiickpreis ~ Anzahl Betrag
Lieferando.de (Order #883176) 79,40 EUR 1 79,40 EUR
Zwischensumme 79,40 EUR

Summe 79,40 EUR

Zahlung 79,40 EUR

Zahlung gesendet an noreply@lieferando.de

Rechnungsnummer: 54061

Um weiten Betrug zu verhindern, wurde Ihr PayPal-Konto bis auf weiteres eingeschrankt. Wir bitten Sie
daher ihr PayPal-Konto mit nachfolgendem Link zu bestatigen um die Einschrankung Ihres Kontos
aufzuheben.

Klicken Sie hier zum Bestéatigen Ihrer Daten

Wenn es sich bei der Transaktion um einen von Ihnen gewollten Auftrag gehandelt hat, bitten wir Sie, diesen
nach der Bestatigung erneut durchzufihren.

Lassen Sie uns Ihr Konto gemeinsam wiederherstellen. Nachdem Sie alle Schritte durchgefiihrt haben,
antworten wir Ihnen innerhalb von 72 Stunden.

Viele Grifie
Ihr Team von PayPal

Bitte antworten Sie nicht auf diese E-Mail. Diese Mailbox wird nicht uberwacht. Wenn Sie Hilfe benotigen, loggen Sie
sich in lhr PayPal-Konto ein und klicken Sie auf Hilfe.



